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摘　要：提出在基于概率预测的ｐｒｅｃｏｐｙ算法的基础上，引入带宽自适应算法，当脏页率突然增大时，带宽自适应

算法能够自动提高迭代传输带宽，缩短传输时间．实验结果表明，在脏页率较高和脏页率变化较大时，该策略能够

明显缩短迭代传送时间和停机时间，提高迁移性能和业务服务质量．
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１　 引言

云计算作为一种便捷的、可用的、按需的、网络可

访问的资源，为广大政务、企业、个人提供服务．不同的

应用对资源的需求是不同的，云计算通过虚拟多个虚

拟主机来装载不同的应用服务，并用虚拟化的技术来

管理这些共享资源．并自适应地对资源进行分配和调

度，以此管理各种物理资源，从而高效绿色地对云计算

平台中的资源和服务进行管理［１］．虚拟机动态迁移

（ＬｉｖｅＭｉｇｒａｔｉｏｎ）技术
［２］，是在将虚拟机从源主机迁移

到目的主机的过程中不影响虚拟机上的应用程序的情

况下向外界提供服务，使之继续运行，从而达到在线系

统维护、动态负载均衡等目的，实现高效、绿色的管理

资源［３］．虚拟机动态迁移的总体性能取决于内存迁移

性能的好坏，而内存迁移的主要性能指标为迭代拷贝

时间和宕机时间．目前，广泛使用的内存迁移技术是预

拷贝（ＰｒｅＣｏｐｙ）机制２
］，以循环迭代的方式将内存页面

从源虚拟机拷贝到目的虚拟机．在较低负载时，Ｐｒｅ

Ｃｏｐｙ算法表现较好，实现了透明的迁移，但是在负载较

高时表现却不理想．

２　相关工作

文献［２］提出的预拷贝（ＰｒｅＣｏｐｙ）模型以迭代

拷贝的方式对虚拟机内存进行动态迁移，第犖轮传

送第犖１轮中产生的脏页，直到可写工作集小于预

定的阈值，暂停虚拟机，传送可写工作集的所有页

面．预拷贝算法实现了虚拟机透明的动态迁移．由于

部分内存页面的频繁更改，产生脏页，导致传送了大

量重复页面，影响性能．

针对ＰｒｅＣｏｐｙ算法的缺点，文献［４］对其进行
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了优化，引入了马尔科夫模型来预测页面变脏的概

率．该策略在一定程度上减少脏页面的重复传送，提

高了性能；但当内存页面突然被密集读写时，概率预

测可能阶段性失效，可能会造成迁移失败．

文献［５］提出，在内存迁移前，通过ＬｅｍｐｅｌＺｉｖ

算法来压缩待传输页面，并且在Ｘｅｎ虚拟机的迁移

代码中使用贝叶斯条件概率来减少传输内存页的数

量，在一定程度上减少了数据传输总量，但是并没有

减少数据传输次数，数据传输前后都需要一定的时

间来压缩和解压缩内存．因此，在总迁移时间上并没

有明显缩短迁移总时间．

本文在基于马尔科夫概率预测的ＰｒｅＣｏｐｙ算

法的基础上，引入了带宽自适应算法，当内存页面突

然被密集地读写时，脏页率大幅提高，预测的脏页概

率与实际有较大的差距，为了缩短迁移时间，可以通

过引入带宽自适应算法提高传送带宽，通过提高带

宽来缩短迁移总时间和停机时间．

３　基于马尔科夫概率预测的带宽自适应算法

虚拟机动态迁移的性能指标包括迁移总时间和

宕机时间．根据虚拟机迁移过程，可得迁移总时间和

宕机时间计算公式如下：

犜ｏｔａｌ＝犜ｉｎｉｔ＋犜ｒｅｓ＋∑
犻＝１

Ｐｒｅｃｏｐｙ犻＋犜ｄｏｗｎ＋犜ａｃｔｉｖｅ

（１）

犜ｄｏｗｎ＝犜ｓｔｏｐｃｏｐｙ＋犜ｃｏｍｍｉｔ （２）

由式（１）和（２）可知，迁移总时间犜ｔｏｔａｌ由迁移初

始化时间犜ｉｎｉｔ、资源预定时间犜ｒｅｓ、ＰｒｅＣｏｐｙ算法的

狀轮迭代时间、停机拷贝时间犜ｓｔｏｐｃｏｐｙ、提交确认时间

犜ｃｏｍｍｉｔ和犜ａｃｔｉｖｅ激活组成．停机总时间犜ｄｏｗｎ由犜ｓｔｏｐｃｏｐｙ

和犜ｃｏｍｍｉｔ组成，犜ｉｎｉｔ、犜ｒｅｓ、犜ｃｏｍｍｉｔ提交确认和犜ａｃｔｉｖｅ激

活都是固定的开销．为了缩短迁移总时间和停机时

间，必须从ＰｒｅＣｏｐｙ算法和犜ｓｔｏｐｃｏｐｙ入手．而基于马

尔科夫概率预测的ＰｒｅＣｏｐｙ算法就是从ＰｒｅＣｏｐｙ

算法的狀轮迭代时间入手．

３．１　基于马尔科夫概率预测的迁移机制

针对传统迁移机制存在的缺点，文献［４］对其做

了优化设计，引入了马尔科夫概率模型来对脏页出

现的概率进行预测．该策略添加了概率预测模块，其

功能为在迭代前预测内存页面被修改的概率，根据

概率判断是否将其添加到工作集中．

在对ＶＭ进行迁移时，虚拟机监控器（Ｖｉｒｔｕａｌ

ＭａｃｈｉｎｅＭｏｎｉｔｏｒ，ＶＭＭ）中的影子页表能够捕捉

到被读写的内存页，并通过脏页位图［８］来记录这些

变脏的页面，概率预测模块根据脏页位图中历史记

录来预测内存页被修改的概率．设拷贝总轮数为狀，

每轮发送的内存脏页数为犇犻，发送每轮内存页面的

带宽为ＢＷ犻，每轮迭代使用的时间为犜犻，则有

犜犻＝
犇犻
ＢＷ犻

，＜犻＜狀 （３）

在最后一轮，停止ＶＭ，并进入停机拷贝阶段，

由式（２）停机拷贝时间犜ｄｏｗｎ，则

犜ｄｏｗｎ＝
犇犻
ＢＷ犻

＋犜ｃｏｍｍｉｔ，犻＝狀 （４）

综合式（１）～（４）可得：

犜ｔｏｔａｌ＝犜ｉｎｉｔ＋犜ｒｅｓ＋∑
狀－１

犻＝１

犜犻＋
犕犻
ＢＷ犻

＋犜ａｃｔｉｖｅ（５）

迁移执行模块接收到迁移信号后，便开始监听

内存页的变化．概率预测模块会根据脏页位图来预

测页面变脏的概率，被修改过的页面再次被修改的

概率高，将其添加到可写工作集中，而预测的概率低

时，便将这些页面传输到目的虚拟机．重复执行，直

到符合停止迭代的条件［６］，迁移执行模块便启动冻

结模块和目标域唤醒模块．

基于马尔科夫概率预测的迁移策略，较大地缩

短了传送数据总量和迁移时间．但是，当运行在虚拟

机上的应用突然需要大量读写内存页面时，概率预

测就会有较大的误差，降低了迁移性能．

３．２　基于马尔科夫概率预测的带宽自适应机制

上节提到基于马尔科夫概率预测算法的缺点，

本文对其进行改进，如图１所示．改进后的机制主要

增加了带宽自适应模块．

图１　改进后的迁移机制

在实际应用中，不同的应用服务占用计算机的

主要物理资源是不同的．因此，在迁移过程中，每一

轮发送的脏页面数量是不断变化的．为此，引入了带

宽调整系数犪
［７］，犪∈［０，１］，不仅考虑到了虚拟机中

当前业务所使用的带宽量，而且也考虑到了迭代中

反映业务特征的脏页率．通过式（６）计算第犽轮迭代

７７１
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拷贝过程中虚拟机中的业务使用的带宽量．

Ｂ＿ｂｗ＝ （１－犪）×ａｖｇ（∑
犽－１

犻＝１

犝＿ｄｉｒｔｙ犻）＋犪×

Ｕ＿ｄｉｒｔｙ犽 （６）

Ｕ＿ｄｉｒｔｙ为历史脏页率，带宽调节系数犪体现

了在对带宽进行分配时，历史数据和当前数据对系

数犪影响的比例关系，当犪∈［０，０．５），表示虚拟机

上的业务量降低，相比本轮的带宽使用量，前犽次迭

代拷贝期间网络带宽使用量要大，则应该重点考虑

历史带宽数据；当犪＝０．５，表示当前业务运行相对

平稳；当犪∈（０．５，１］，表示当前业务增大，为防止以

后业务量继续增加和抢占带宽现象的发生，应该重

点考虑本轮带宽使用量作为参考．

系数犪会影响预留带宽值，也会影响优化算法

的可行性以及迁移的性能．可以根据当前物理带宽

使用量和物理带宽总量的比值作为系数犪的值，这

是比较恰当的．犪的值可以真实反映当前物理网络

资源的使用情况，可以根据被迁移虚拟机产生的脏

页率及时有效地给出本轮迭代过程中保证业务正常

运行所需要的更合理的物理带宽．

３．３　带宽自适应算法

在初始阶段，计算系统总带宽量、现阶段网络使

用量及空闲的网络带宽．迭代过程中，根据迭代拷贝

次数，确定分配带宽的原则．为首轮拷贝时，根据初始

化发送带宽即可．当处于最后一轮停机拷贝时，虚拟

机将用上全部空闲带宽来传输剩余页面，保证以最短

时间将内存页面全部拷贝到目的虚拟机．当迭代处于

中间状态时，需要计算预留带宽和修正预留带宽．首

先根据初始化阶段获取的计算机的物理网络信息计

算带宽调整系数犪，并根据脏页率和式（３）计算业务

预留带宽．然后，对预留带宽进行修正．业务的不断变

化造成脏页率不断变化，可能会造成计算得出的业务

预留带宽大于现阶段的空闲的物理带宽．当计算得出

的业务预留带宽值大于现阶段的空闲带宽时，需要调

整业务预留带宽值，即通过现阶段已使用的带宽量和

计算得出的业务预留带宽值来对其进行调整．最后，

计算出迭代拷贝需要的发送带宽，并进入页面迭代拷

贝发送阶段．算法伪代码如下：

输入：迭代轮次狀　 输出：本轮次分配带宽Ｅ＿ｂｗ

１Ｉｆ（狀＝＝１）　／／首轮迭代

２　ＴｈｅｎｒｅｔｕｒｎＥ＿ｂｗ／／初始化迭代发送带宽Ｅ＿ｂｗ

３Ｅｌｓｅ／／物理网络总带宽Ｔ＿ｂｗ，使用带宽Ｕ＿ｂｗ

４　／／计算物理空闲带宽Ｆ＿ｂｗ＝Ｔ＿ｂｗ－Ｕ＿ｂｗ

５　ｉｆ（狀＝＝ｌａｓｔ＿ｉｔｅｒ）／／最后一轮迭代

６　　　Ｅ＿ｂｗ＝Ｆ＿ｂｗ

７　　　ＲｅｔｕｒｎＦ＿ｂｗ

８　　Ｅｎｄｉｆ

９　计算带宽调整系数　犪＝Ｕ＿ｂｗ／Ｔ＿ｂｗ

１０获取本轮次脏页率　Ｕ＿ｄｉｒｔｙ［狀］

１１／／　 计算前狀－１轮脏页率的平均值

１２Ｄ＿ａｖｇ＝∑
狀－１

犻＝１
Ｕ＿ｄｉｒｔ狔犻／（狀－１）

１３　／／计算业务当前预留带宽

１４Ｂ＿ｂｗ＝（１－犪）×Ｄ＿ａｖｇ＋犪×Ｕ＿ｄｉｒｔｙ［狀］

１５　　ｉｆ（Ｂ＿ｂｗ＞Ｆ＿ｂｗ）　／／修正业务预留带宽

１６Ｂ＿ｂｗ＝Ｆ＿ｂｗ×（Ｂ＿ｂｗ／（Ｂ＿ｂｗ＋Ｕ＿ｂｗ））

１７　　Ｅｎｄｉｆ

１８　ＲｅｔｕｒｎＥ＿ｂｗ＝Ｆ＿ｂｗ－Ｂ＿ｂｗ

１９　Ｅｎｄｉｆ

４　实验与结果分析

为了验证基于马尔科夫概率预测的基础上引入

的带宽自适应算法（简记为ＰＡＡ）的性能，将其与传

统的ＰｒｅＣｏｐｙ（简记为ＰＣＡ）和基于概率预测的

ＰｒｅＣｏｐｙ迁移算法（简记为ＰＰＣ）进行对比分析．

４．１　实验环境

实验室选用三台配置为Ｉｎｔｅｒ（Ｒ）Ｃｏｒｅ（ＴＭ）

ｉ５－３２１０Ｍ２．５ＧＨｚ、８ＧＢ内存、５００ＧＢ硬盘的机

器作为硬件平台，同时采用Ｕｂｕｎｔｕ１１．０作为操作

系统，Ｘｅｎ４．１．０作为虚拟化平台．迁移不使用专用

的网络，与物理主机共享同一网络，物理主机通过百

兆交换机连接在同一局域网内．

４．２　压力测试

首先对改进的ＰＡＡ机制进行压力测试，测试

的虚拟机内存大小为１２８～２０４８ＭＢ，主要测试了

停机时间和总迁移时间．

（１）停机时间

如图２所示，在内存为１２８ＭＢ和２５６ＭＢ时，

三种策略机制的停机时间相差不大，从５１８ＭＢ开

始，本文的ＰＡＡ优化机制可以根据业务量更好的

调整迭代带宽，使迭代效率更高，在停机拷贝带宽为

最大空闲带宽，有效地减少了停机时间．不同内存下

的停机时间对比如图２所示．

（２）总迁移时间

如图３所示，在１２８～２５６ＭＢ时，三种算法总

迁移时间相差不大．从５１２ＭＢ开始，ＰＡＡ就体现

出了带宽自适应模块在迁移中的优势，与ＰＰＣ和

ＰＣＡ相比，明显缩短了迁移总时间．

４．３　应用程序测试

实验采用三种工作负载进行测试，第一种为空

闲系统（ｉｄｌｅ，ＩＤ），除了必须的系统程序外，无额外

的应用程序，用来模拟低负载情况的迭代迁移．第二

种为较高负载系统（ｋｅｒｎｅｌｃｏｍｐｉｌｅ，ＫＣ），即在系统

８７１



　第１１期 方义秋，等：基于概率预测的虚拟机动态迁移机制改进

图２　不同内存下停机时间对比图

图３　不同内存下的总迁移时间对比图

中编译Ｌｉｎｕｘ内核，来模拟较高脏页率的应用环境．

第三种为间断性的内核编译（ｉｎｔｅｒｍｉｔｔｅｎｔｋｅｒｎｅｌ

ｃｏｍｐｉｌａｔｉｏｎ，ＩＫＣ），通过间断性的编译内核来模拟

脏页率的突然急剧增加或者减少．实验所用虚拟机

内存大小为１０２４ＭＢ．

（１）停机时间

本文提出的ＰＡＡ策略与ＰＣＡ和ＰＰＣ相比，停

机时间有所减少，在ｉｄｌｅ应用环境下，ＰＡＡ并没有

明显地缩短停机时间，该条件下，虚拟机中只运行了

系统应用而无其他应用程序，对停机时间影响不大．

而在内存较密集情况下，由于传送带宽会根据业务

情况自动调整传输带宽，并在停机拷贝阶段，使用全

部空闲带宽进行拷贝，缩短了停机时间．如图４所

示，在ＫＣ负载下，ＰＡＡ相比ＰＰＣ缩短了９．１６％；

在ＩＫＣ负载下，ＰＡＡ相比ＰＰＣ缩短了１１．５７％．在

内存较密集情况下，能够较好的缩短停机时间．

（２）迁移总时间

如图５所示，ＰＡＡ相比ＰＣＡ和ＰＰＣ在迁移总

时间上有明显地缩短，在ｉｄｌｅ情况下，ＰＡＡ并没有

明显地缩短迁移时间，反而有少量的时间增长．但在

较高脏页率和脏页率变化较大情况下，优化后的算

法明显起到了缩短迁移总时间的作用．在ＫＣ负载

下，ＰＡＡ相比ＰＰＣ缩短了９．４５％；在ＩＫＣ下，ＰＡＡ

图４　不同应用程序的停机时间对比图

相比ＰＰＣ缩短了１１．４６％．

图５　不同应用下的迁移总时间对比图

（３）迭代轮数

概率预测模块可以减少每轮传输的页面数量，

带宽自适应模块可以在通过提高传输带宽来缩短每

轮迭代所耗费的时间，使迭代收敛性［８９］更好．如图

６所示，在脏页率低的情况下，由于ＰＡＡ的概率预

测和带宽自适应算法对资源的消耗，导致迭代轮数

稍大于ＰＣＡ和ＰＰＡ，当处于较高负载或者内存较

密集时，由于带宽自适应模块，当脏页率较高的时自

动提高带宽，缩短迁移时间，有利于降低脏页率，提

高收敛速度，更快达到停机拷贝条件．

图６　不同应用下的迭代轮数对比图
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５　结束语

本文提出了一种基于概率预测的带宽自适应的

预拷贝方法，并在Ｘｅｎ平台上进行实验，结果表明总

迁移时间和停机时间及迭代轮数等都有所降低．未来

工作将针对复杂网络环境的迁移带宽分配算法进行

优化以及对如何提高概率预测的可靠性进行研究．
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